
合規性和���準
�合 ISO 27001 國��證�求�包括 A.9 �制和 A.12 記��
參考 NIST CSF �準��別是 PROTECT (PR.AC) 和���� (PR.DS)�
�合 PCI DSS �準���三⼤�域的� 2�7�8�10 ��
�� IEC 62443 國��準�包括 IEC 62443-2-1 和 IEC 62443-3-3。

��驗證和���制
雙重�證 (TOTP RFC 6238)����求基於�間的⼀�性密碼 (TOTP) 來
增強��登���性�
憑證�理��理和更�平台憑證��實現���加密的��傳��
加密���使⽤ AES-CBC 128 位元加密並⽀援 HTTPS/TLS�確���和
傳�中敏���的���

使⽤者和⾓⾊�理
基於⾓⾊的存��制（RBAC）��確�制使⽤者對�產和服�的訪問�確
�只�授�⼈員才�存��定�源�
使⽤者�理�即���和�理使⽤者帳戶狀��允許⽴即設定或停⽤帳
戶�
群組�理����理使⽤者群組並� LDAP ��同步來���限���

即�存�
�������加��求�理�度並提⾼準確性�
�活的申��理�⽀援提�提交和�改�求�
�明的�史記��輕��看並匯出�史�⾏���
��重�申�功����重�使⽤先�的��來加��申�的�度�從⽽
�省�間�
可⾃訂的�知���⾃訂的�知�件增強��性��別是對於重�的申
��

�源��產和�結�理
�代理�端整合����除對代理軟�的�求來���路���險�從⽽
�⼤限度���維�成本�
�端憑證�理���匯�和�理 AWS, GCP, Azure 和 VMware �私��
平台的�端憑證�
專��理���⼀��框��效�理�個�產�輕���和刪除�同�維
�完整記��
存�服��理����理設��線訊息�防⽌使⽤者直�存�敏�憑證�
設��理���⼿動和��匯��項��伺服器�理����⾴應⽤�式
介⾯實現���直��線�
�⾴應⽤�式�理���⾃動登�功�和�域⽩�單�中�制 AWS, GCP,
Azure 主�台和 GitHub。
��庫�理��理和��常⾒的��庫（�� PostgreSQL）�確����
�性和完整性�

即���和記�
即������即�會話活動和��使⽤�況��便⽴即終⽌��險的�
線�
⽇誌�理��⾯記�使⽤者�作�包括存�⽇誌��留原則和���作�
⽀援 Syslog 格式並� SIEM ����整合�為使⽤者會話提供視訊記��
確�完整的活動�蹤�

���理���
���理�授���理�檢視���本�訊����制可確���故障或
���失�的�原�⼒�⾼可⽤性 (HA) 設計可��提供冗�和⾃動故障轉
�功�來�⼤限度�減少停��間�從⽽增強��可�性�
�線設定�確����線�定���可�整�域設定��⾜跨國企�的�
求�
SIEM 整合�增強�������回應�⼒�

�合�����理平台
MAVIS

挑戰 功��明

�產�理
企�在提供�部和�部�路服�的��中�不可�免�
��建⽴相應的伺服器來�⾜服��求�根��司的政
��擇�可�會使⽤���器的�端服���可�建⽴
本���中⼼��⾄可�會採⽤�合��的⽅式���
⽅法中的�何⼀種都�� IT ⼈員來維�額�的記�並
�理使⽤者�限��不僅增加了⼯作量�⽽且由於跨平
台�跨�器�作�����三⽅⼯具⽽增加了出錯的可
�性�����果��記�未加密�則會增加�司⾯臨
�洞的�險�由於�乏���製或��洩���可�會
給�司�來重⼤損失�

��和�限�理為�司使⽤的�訊���來重⼤���
險�實現�合�理�常��⼤量的⼈⼒和�詳的規劃�
��⾜�司的�求和�合���的��環境��果沒�
�司或�理員的定期維������或�限很容易超出
����的�求�在�種�況下��果��帳戶被�或
洩��就可�被⽤來���密信息�給�司�成不可挽
回的損失�成功的駭客攻擊�常涉��⽤或破壞��帳
戶��凸顯了����和��的重�性��是�司��
關注的關鍵⽅⾯�

���限

�作⽇誌
⽬��論是本���中⼼或�端服�的�作都受到⼯具
限制�難��效記��作⽇誌和使⽤�作的���因
����更�的⼯具來輔助記�或捕捉��可�會��
��⽂件的��和�效的�理��包括��額�的儲存
�間來�⾏⽂件儲存�理�����較⻑的�留期才�
正確利⽤記�⽂件�從⽽在發⽣危��實現��和��
功��除了�存⽇誌或�作記����計或�理�受到
�間或�作�理問題的阻����⼈員難��效��看
�去記�的�作⽇誌�在�種�況下��常��⼤量�
間來�找����的實�⽂件或記��
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�產存��理

��和�限�理
MAVIS 實現即�帳戶�制��理⼈員可即�建⽴和�置
帳戶�⽅便�效率登�和�作��重�證�制為帳戶��
提供�重����效�障企��產�存��限�
MAVIS �提供�定的�限�制�允許為每個帳戶或��
�派不同的�產�限��種基於責�的⽅法可確�對��
和�產�限�⾏細�的�制�同�����置錯�相關的
�險�
基於專�的�產�理功�根�專�結構組織�產�輕��
�和�記�從⽽��⼤量設�的�理��理⼈員可��效
率���⽬�登�帳戶��果發��何��活動��們可
�����介⾯������問題��防⽌�續的危險�
作�
���即�存�整合功�可讓使⽤者提�提交�線�求並
根����⾏�改�從⽽增強了�線�理��確�了�明
的����並�助於��重�提交�從⽽��了整�存�
�理�

MAVIS 允許��到允許 SSH ��的設�����路�理
設�和 Linux��� Windows 伺服器� RDP 設��
除了���端憑證�理匯�伺服器���可�由使⽤者⼿
動�增伺服器�只�� IP 位址和相關設定即可在平台�
�⼀�理�
匯�或⼿動�增�端�器�����增�線設定才�存�
服��理���設定包括��裝置的帳戶密碼或⾦鑰��
置完成����設�可��擇直���到⽬������
���險庫�制��產�結敏��訊受到���
MAVIS ��代理伺服器��到⽬��器�除了�⽤ SSH
或 RDP �線之����� SFTP 提供直�檔�上傳或下
載��減少了對�三⽅⼯具的熟��度�求和⼯具之間的
�異�
���使⽤者可��理���的�⾴應⽤�式�除了帳�
和密碼�理��使⽤者�可�����登����記�相
關�⾴的存��訊���由 MAVIS 記��
�� MAVIS ����所��作記�都完整記���作輕
�可���⽤戶可���視訊回放回放該��的�作�或
�看⽇誌中的命�詳細信息��到��回�和��的⽬
的�
MAVIS �理的所�設����裝額�的代理軟��確�
企����的�理���在重��產上�裝�何陌⽣的軟
��
除了�作⽇誌記���MAVIS �完整記�了��中的所
�⼈員�作�並根�項⽬或���限�⾏���⽅便檢
索�

�⾴應⽤�式整合��

�⾯記��根�源

�合���源整合

��訪問���理

核⼼價值

��⽅�

MAVIS �合�����理平台 − 結合四⼤核⼼功��
�效提升企���⽔平�協助�理⼈員�減輕�理負
��

MAVIS 採⽤�信��構�⾏即�存��理�確���
存�的��性和合規性���整合即�存�功���⼀
步提⾼了�產�理效率和���

MAVIS 跨�端�中整合��企�所� IT �產�

MAVIS �完整�影記�所��線�作�並�輕��找
�容�

單⼀介⾯收��常⽤的應⽤�式����帳�共⽤�責
劃�問題�

�憑證�理
MAVIS 提供��整合功��包括三⼤���
的 � 理 � AWS, Azure, GCP 和 私 � �
VMWare���匯��憑證或�� API 的⽅
式�實現�司�產的���理�
除了�理�憑證��⼈員�可�使⽤ MAVIS
的�理��來�擇和�理必�的伺服器��免
包���和未使⽤的�器信息�從⽽���理
���
當使⽤者�擇匯�和�理的�器��MAVIS
⾃動���會� MAVIS �理的�器狀���
端同步�使⼈員����單⼀平台實現���
理�

�組


